Ta b l e Co n t e n t s

1 . I n t r o d u c t i o n

.... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... 1

1 . S c o pe .. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... 1

1 . N e Se curit yi I SD N... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... 2

1 . O p po r t u ni ty .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... 3

1 . S e c u r i t P ol ici a n dD o ma i n s. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... 3

1 . R o l i I S Se c u r i ty . .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... 4

1 . P r i v a c y C o n f i d e n ti a li t ver s u A c c o u nt a b il it y.. .... .... .... .... .... .... .... .... .... .... 6

2 . Se c u r i t A r c h i O pen Sy s te m s.... .... .... .... .... .... .... .... .... .... .... .... .... .... .... ....9

2 . Sy st e m sI n ter c o n nec ti o n( O SI) ... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... 9

2 . E C MSe curit yA r c h i te ctu r e.... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 1 6

3 . D i s c u s s i o n IS an Se c u r i ty .. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 1 9

3 . O v e rv of I S D N.... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 1 9

3 . IS S t S ta t u s.. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 2 9

3 . T h r ea ts ... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 3 2

3 . I S Se curit yE n vi r o n me n t.. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 3 3

3 . H u m Co mp o n e n tof Sec u r it y.. .... .... .... .... .... .... .... .... .... .... .... .... .. 3 5

4 . Se c u r i t Se r v i c e s.... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 3 8

4 . Int e g r i t S e r v ice .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 3 8

4 . N o n - R e p ud i a ti o nSe rvi c e.. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 3 8

4 . C o n fid e n t i a l i t y Se r vi c e

.. .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

... .

. 3 9

4 . A u t hent ica ti o nSe rvi c e.. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 4 0

4 . A c C o n t r o lSe r v i c e. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 4 2

4 . S e c u r i t S e r v ic Fro E C MA -1 for I S D N.... .... .... .... .... .... .... .... .... .... .... .. 4 3

5 . I S Se c u r i t Pr o to c o l s A p p li c a t io n s... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 4 5

5 . S e c u r i t P r o to c o ls .. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 4 6

5 . P h y s i ca l E n c r y p ti o Co n si d e r a t io n s... .... .... .... .... .... .... .... .... .... .... .... .... .. 5 3

5 . S e c u r i t A p p li c a t i I SD N.... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 5 7

6 . Plac e m e n tof Sec u r i Ser v ic es ... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 5 9

6 . U s e r- to - C PE ... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 5 9

6 . U s e r- to - N et ... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 6 0

6 . U s e r- to - S SA ... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 6 1

6 . U s e r- to - U s e r.. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 6 1

7 . Stand a r d for Sec u r it y... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 6 2

7 . ISD N - Sp e ci Stand a rds .. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 6 2

7 . S t Se c u r i t Me chani s mR e q u ir ed I SD N.... .... .... .... .... .... .... .... .... .. 6 3

R e f e r e n c e s.. .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 6 5

A b b r e v iati o an A c r o n ym s.... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .... .. 6 8

i i i